Universal Acceptance (UA) of Domain
Names and Email Addresses
YHuBepcansHoe npuHatne (UA) OOMEHHbIX
MMEH N apecoB 3NEKTPOHHOW NOYThH

Universal Acceptance



[Nobpo lNoxanoBaThb!

* MHorvne nioam BO BCEM MUPE B HACTOSILLIEE BPEMS JTULLEHBI BO3MOXHOCTH
NONb30BaTbCA BCEMU NpenmyLLiecTBamu MHTepHeTa NpocTo NOTOMY, YTO OHU
HEe MOryT UCMNONb30BaTb AOMEHHOE UMS UMW aapec 3NEKTPOHHOM NoYThI MO
CBOeMY BbIOOpPY Ha CBOEM $13bIKE N B CBOEW NMNCbMEHHOCTMN.

* bnarogapsi yHnsepcanbHomy npuHatmio (UA) Bce Te, KTO pa3pabaTbiBaer,
NpeOoCTaBnseT Unn yrnpaenaeT oHNanH-canTaMmn U NPUNOXEHUAMU, UMEIOT
BO3MOXHOCTb AaTb NOMb30BaTENSIM BO BCEM MUPE BO3MOXHOCTb OLLYTUTb
coumanbHY0 1 9KOHOMUYECKYO MoLlb VIHTepHeTa.

* B 9TOM Nnpe3eHTaummn Bbl y3HaeTe bonblile o BceobLleM A0CTyrne, NnoYemMy 3To
BaXXHO U KaK Mbl MOXEM KOMNMEeKTUBHO NpoABuUraTb BCEOOLLMA JOCTY.




Mbl XXnBem B MHOrosi3bI4HOM MUpPE!

Bo BcemM Munpe ncnonb3oBaHue A3blka pa3HO06pa3HO. AHIMIUACKNIA A3bIK
3aHMMaET TPEeTbe MECTO MO YNCITYy HOCUTENEN A3blKka B MUPE MOCIe KUTauCKoro
N NCMAHCKOro A3bIKOB. AHIMMNUCKNIN A3blk cocTaBndaeT 57% Bcero NnMCbMEHHOro
KOHTeHTa B IHTepHeTe, N 3TOT NPOLEHT YMEHbLLAETCA.

A3bikn B UHTEpHeTe

Mandarin 1300 million
Spanish 475 million
43% _ —
English 373 million
Arabic 362 million
Hindi 344 million
Bengali 234 million
57% Portuguese 232 million
Russian 154 million
English = Others Japanese 125 million
UcT o4YHuK: UcT oYHuK.
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[OocTtyn B IHTepHeT no Bcemy mMupy

Cneayowun munnunapg nosno3osaternien MIHTepHeTa OyaeT ns coobLlecTs,
FOBOPSALLMX Ha pasHbIX A3blKax.
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Middle East and North Africa
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60% World
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Source: International Telecommunication Union (via World Bank) OurWorldInData.org/internet « CC BY

[lons HaceneHus, Nofb30BAaBLUErocs MHTepHeTOM 3a nocriegHne Tpmn Mmecsua.



Cuctema domeHHbix imeH n ICANN

>(_

[IoMeHHOE UMS - 3TO YHUKanNbHbIN BYKBEHHLIN agpec canTa, No KOTOPOMY €ro
BCerga MoOXXHo HanTtu B cetn IHTepHeT. VIMeHHO JOMEHHOEe UMS Bbl NULLETE B
agpecHomn cTpoke bpaysepa Ans gocTyna K HYy>KHOMY cauTy.

* CamMo OOMEeHHOE NMSA MAEHTUUUNPYET KOHKPETHbLIN adpec B VIHTepHeTe,
KOTOPbIN NPUHAONEXUT KaKoMY-NMbOO 0ObEKTY, HANpUMepP KoOMMNaHuu,
opraHn3aumu, y4pexageHuo unm 4YactHoOMy nuuy.

* Hanpumep oomeHHoe uma: wikipedia.org UcnonbayeT IP-agpec:
208.80.154.224.

* B COBOKYMHOCTW OOMEHHbIE UMeHa N agpeca nHTepHeT-npoTtokosa (I1P)
nomMoraroT HaM OpuUeHTUpoBaTbCA B IHTEpHETE.

* MIHTepHeT-kopnopauma rno npuceoeHmnto nmeH n Homepos (ICANN) nomoraet
KOOpPAMHUPOBATb N NogaepXuBaTb 3T YHUKAmNbHbIE MOEHTUAUKATOPLI MO
Bcemy mupy. Mmnccusa ICANN — nomoyb obecrneunTb CTabusibHbIN,
B6esonacHbI 1 eanHbIN rnobanbHbin MHTEpHeT.



CocTaB JOMEHHbIX MMEH 1 apEeCOB ANEKTPOHHOM
NnoYThbl

gTLD

[oMeHHOe nms
Protocol Label Label

I ccTLDI

|

AOMEHbI BEpPXHEro ypoBHS
(TLD)(o6bwun koa nnu Kon

AnNeKTPOHHanA oKpyra)
noyrta

Mailbox At Symbol Label gTLD (IDN)

“world” in Smplified Chinese




oBonounda gomeHoB BepxHero ypoBHSA (TLD) n DNS

* B npownom gomeHbl BepxHero yposHs (TLD) B oCHOBHOM cOCTOSNM N3 ABYX
nnn Tpex BykB NaTMHCKOro andgasnta oT a 4o z (Hanpumep, .com, .org).

+ 9sontoumsa DNS no3sonuna co3gatb bonee HoBble U AnNWHHbIE TLD. B
HacTosuee Bpems cyuectsyeT 6onee 1200 HoBbIxX 0bwnx gTLD, KoTopble
npeacTaBnaT OpeHabl, coobLecTBa 1 reorpaduyeckme permoHsl (Hanpumep,
.photography, .london).

* 9T HoBble TLD Takke BKMOYaOT MHTEPHALUMOHANN3NpPOBaHHble JOMEHHbIE
nmeHa (IDN), koTopble No3BONSAT UCMOSIb30BaTb JOMEHHbIE MMEHa Ha
MECTHbIX A3blkax 1 B Takux andaeutax, kak".4l+" n “Jé.“(«npumep» HanucaH
Ha KNTANCKOM N apabCKoM A3blKax).

* [pyrme meTku B JOMEHHOM MMEHMU TakXke MOryT ObITb
WHTEepHaLUMOHANU3NpOBaHbIl, YTO MO3BOJIAET MOSMHOCTbLIO NCMNOSIb30BaTh
JOMEHHOE UMSA Ha MECTHOM sA3bike U B nucbMeHHocTu. IDN TLD
OTAENEHbI OT OHMANH-KOHTEHTA, KOTOPbIN TaKXXe MOXET ObITb
MHOTOSA3bIYHbIM.

* Cnegyrowmin atan gTLD npogomkmt pacwmpeHne DNS n npegoctaBuT HoBblE
BO3MOXHOCTW clieayrowemMmy Mmuinmnapay HPO,EI,eVI, oXXnagarwwmx goctyna K

bonee MHOIOA3bIMHOMY N NHKITHO3NBHOMY MHTepHeTy Ha CBOEM A3blKE UJTAN
NMNCbMEHHOCTW.



PacwunpeHne DNS no satanam

BHenpeHue HoBbix gTLD, Bkntovas gnuHHble TLD m IDN, B akocuctemy
NHTepHeTa B pamkax nporpammbl New gTLD no3sonuno makcumarsibHo
pacwupntb DNS. Crneaytowmn atan gTLD npogormknT aTo pacumpeHmne n pocr.

No-2009 2009- u panee

O6wwe TLDs (gTLDs) IDN ccTLDs
(22 total) (B HenmaTUHckMx WpudTax) New and Lon g gTLDs

.com .edu (Over 1,200 total)
.0rg net Aol

Hosas lNporpamma gTLD

.aero .asia
.mobi trave
|
.info IDN gTLDs

(B pasnuyHbIX CLeHap usXx)

Country Code TLDs (ccTLDs) .
(two-character ASCII ccTLDs)



OBoNOUMSA aapecoB 3NEeKTPOHHOW MoYThI

* [NepBoOHa4YanbHO agpeca 3NEKTPOHHONM NOYThI TaKKe He OblNn JOCTYMNHbI Ha
MECTHbIX A3blKaxX U CLEeHapusX.

* MIHTepHaumnoHanmnaauus agpecoB aNekTpoHHoM noyTel (EAI) ycTpaHsieT aTo
orpaHnyeHne 1 No3BOSISET UCMOSIb30BaTh agpeca 3NIEKTPOHHOM NOYThI Ha
MECTHbIX A3blKaX U CLEeHapusX.

* MIHTepHauMoHann3npoBaHHbLIE agpeca 3NeKTPOHHOW MNoYTbl HE CBA3aHbI C
TEKCTOM B TeSie COOOLLEHNS ANEKTPOHHOW MNOYTLI, KOTOPOE yrpaBnsaeTcs ¢
NOMOLLbIO MHOroLUEenNeBbIX paclumpeHun noyvtel MHTepHeTa (MIME).




3a4yeM HamM Hy>xHbl IDN?

«MIHmMepHem coeduHsiem He moJibKO MawUHbl, HO U odel», — Tum
GepHepc-Jlu.

«513bIK MakK xe ga)keH 05151 ycmaHOo8J1IeHUS] Yerl08e4eCcKUX ces3el 8 cemu, KaK u
8HE eer. -- PasdeneHue Ha yugposbsie S3bIKu

IDN obecneumBatoT 3TN NOAKNIOYEHNSI HA MECTHbIX A3blkax B IHTEpPHETE.

NNSBASE o CSe
@ Yup'ik (Inuktitut)
KUPUAANIECKUN aA(l)aB]’AT o
oIAFV-A-2 (Cyrillic)
Ichl Geargian]
& v& NS hF (Katakana)
EAAT 16 aXdx Rl ® i " w; s # '
|Gmek) Zm].‘ptﬂ\ f 3
.cwy. ﬁ:vn:m 3 ' :Sv":n‘x‘\)w 1Le fl(itch )‘E‘A i &Kanii)
herokee el
(Cherokes) / (Hebraw o, gman. 13 FF Yo
[:][nirvl;;ql:) ECE A, e FTAATTET o>
o
+I08 A ‘:’,/-K’b asrudl ﬁh‘«"ﬂ b .H ® LAILCAT & Zuvnl
s a7 (el * i GO0l (PP s ..o s v
2pazUze d{fﬁ Bewlh wuw I’Il.l{*'\-i >
Lati €113 (01 Cernet’) BB ink T incor
" “ (Nko) ' H 4o mga:‘\\:,n‘@f L g i J'H
Cyrillic Qs 3 . {Ethiopic] g ??-’0
(Njuka) i Fprlr T
@ Hangeu (featural) oo S o A A
(Lortara’)

Arabic Latin alphabet LA .
. Other abjads amn rmml (Bainese
: i I e

Devangari

Other abugidas
@ Greek
@ Other alphabets
. Syllabaries

Chinese logographies

UcT OYHUK.


https://en.wikipedia.org/wiki/List_of_writing_systems

CtpaHnbl IDN Code Top-Level Domains
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* Successfully evaluated IDN ccTLDs for total countries and territories (as of May 2020)
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O6wwue IDN TLDs (gTLDs)
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HenernposaHo 91 IDN gTLD.




[Mpumepsbl IDN

1. hwdpunhwunip-puljuniud-phun.hwy
2. JORAAIRN-IR6QYQ-60R. QUG
3. 6039MLSOHO-3LMOSPMOOL-EJVE0.349

4. CI=20 00 S SHIAE.

ol

2
5. MUOBCU(O |-V Il -1 16UIWM.BIDMo

6. do_yai-J sadll-alal) Ll ) oa

Armenian
Oriya
Georgian
Korean

Malayalam

Arabic



[TpnMepbl MHTEPHALMOHANNU3NPOBaHHOU
9NEKTPOHHOW MOYThI

1
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. Ejthnun-phun@hwdpunhwinip-pujunid-ptun.huy
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. NMAEKTPOVIKO-UNVOULA-OOKIUN(@KOOOAKN-0It000YN-00KILLT).EV

. LD16oT60T(6h & 6L -C&F TG 601 60T @GILITG)-6JML-
G& Mg 6m6ur. SIRIGLILLIT

Armenian
Chinese
Devanagari
Arabic

Greek

Tamil



UTo Takoe yHuBepcanoHoe npuHatue (UA)?

* HecmoTps Ha passutne DNS, npoBepkun, UCMOSib3yeMble MHOTMMMU
nporpamMMHbLIMU NPUNOXEHUAMU AN NPOBEPKN JOMEHHbBIX UMEH 1 afpecoB
9NEeKTPOHHOM MOYThI, OCTATCH YCTapeBLUUMMU.

* Kpome Toro, He BCe OHNanH-nopTarsbl rOTOBbI K OTKPbITUIO YY4ETHOW 3arncu
Nonb3oBaTeNA C COOTBETCTBYIOLLUM a4peCcoM 3JIEKTPOHHOU NOYThI, B
pe3ynbTaTte Yero MHOrve nam He MoryT nepemMeLlaTtsca no NHTepHerty,
NCMNOSb3Yys CBOW A3bIK M BbIOPaHHY0 OHMaWH-naeHTUdUKaLMIO.

* UA cuntaeTtcsa nepegoBomn NpakTUKoOU TEXHUYECKOro COOTBETCTBUA U peLlaeT
9T Npobnembl, rapaHTUpys, YTO BCE OENCTBUTENbHbLIE JOMEHHbLIE MMEHA U
agpeca 9JIeKTPOHHOW NOoYThl, HE3aBUCMMO OT andbasunTa, s3blka Un OAvHbl
CUMBOJI0B, MOTYT O4NHAKOBO UCMOJSIb30BaTbCA BCEMU MPUTTOXKEHUSAMMN,
yCTPOUCTBaMM N CUCTEMaAMW, NOAKNOYEHHbIMU K IHTEPHETY.




[Mpnmep npodbnembl UA

[enctentenbHbIW agpec aNeKTPOHHOW NOYThl OTKITOHAETCA (OOPMOWN,

ncnonb3yemon Ha Beb-caliTe, 1 HenpaBuibHO OTOOpaXkaeTcsi cneBa Hanpaso, a
He crpaBa HaneBo:

NEWSLETTER - SUBSCRIBE FOR FREE

Join our mailing list

* indicates required
Email Address *

- @JBe, 23 50

Please enter a valid email address.




[TpuMepbl KaTeropuMW, 3arp OHyTbiX UA

* [JOMEeHHble UMeHa, KOTopble MOryT He paboTaTb B MPUNOXKEHUSX:
~ ASCII: example.sky
~ ASCII: example.engineering

= Unicode: ﬂ‘LL.Vl‘I/IEJ

* IHTepHaumnoHannampoBaHHble agpeca a5nekTpoHHon noytel (EAI), koTopble
MOryT He paboTaTb B MPUNOXEHUAX:

* Unicode: marc@sociéte.org

* Unicode:  Jlli:l@example.com

* Unicode: SHI@3ETEIUT.HRd

* Unicode:  «!-dw@ JBs, &8 ss(nUwLeTcsa cnpaBa Haneso, RTL)

ASCIl ocHoBaH Ha bykBax A-Z, a-z, undpax 0-9 n geduce.
Unicode nogaepxnBaeTt CMMBOIbI FobanbHbIX S13bIKOB U CLlEHaPUEB.



Macwtabbl Tekywmx npodnem UA

NMokasatenu npuHaTua EAl B nonsax ¢oopm Ha 2000 Beb6-canTax

RTL@RTL.RTL N

Unicode@idn.idn
Unicode@ascii.ascii
ascii@ascii.idn
ascii@idn.ascii

ascii@ascii.newlong

ascii@ascii.newshort

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%  100%

UASG039-2022



[Moooep>kka EAIl Ha noyTOBbLIX cepBepax

. Not tested

® rors

35,521,173

66.11 %

35,190,999

65.21 %

Survey date D7-Apr-2( ] | 03-C [
Test email script Han Arabic Cyrillic
Processed gTLD
zones 1,172 1,170 1,172
Unique MX
servers 35,521,173 35,190,999 35,257,528
Uni IP
addresses 2,506,329 2,473,755 2,508,108
02 02 % 02 %
’ ? 6.97 % 20.98 % 0 o
_ MXFull 6.64%  20.26% ggoo, - 06/.90 %  21.66 %
MX Partial  |5-94 "’“‘ “ \ ' “
. abdblEne 35,257,528

64.63 %

UcT ouruk: https.//ithi.research.icann.orqg/graph-ear.htm/

I[*.*/
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[MogoepxuBaeT nun Baw rno4vtoBbin cepBep EAI?

Beenute cBoM agpec a5IEKTPOHHOU NOYThI U NPOBEpbTE cenyac no
agpecy:.

” m I A About Information Media Case Studies TestYour Email  LoglIssue Q

Universal Acceptance

Email Address Internationalization

EAI Check

This widget takes an email address and checks to see if the mail server advertises support for receiving EAl (Email Address
Internationalization) email addresses.

» Enter Valid Email Address CHECK ADDRESS


https://uasg.tech/eai-check/
https://uasg.tech/eai-check/
https://uasg.tech/eai-check/

UA Llenb n BnusaHmne

Lenb

Bce gencrTBuUTENbHbIE JOMEHHbIE UMEHa U aapeca SreKTPOHHOW MoYThbl
paboTaloT BO BCeX NPOorpaMMHbIX MPUITOXEHUSAX.

BnusaHue

[MoowpanTe NoTpebuTenbCckmin BIGOP, yny4llanTe KOHKYPEHLUIO U
npegocTaBnanTe 6onee WNUPOKNUIM AOCTYMN KOHEYHbIM NONbL30BaTENSIM.




[Toyemy UA nmeeT 3HaveHmne?

HoctmxeHne UA rapaHTUPYeT, YTO Kaxabl YefioBEK MMeeT BO3MOXHOCTb
nepemeLlatbcs n obwarbca B MHTepHeTe, UCnonb3ys BblIbpaHHOE UM JOMEHHOE
NMA U agpec ANTEKTPOHHOM MOYTbI, KOTOPble Hanny4wmnmMm obpasom
COOTBETCTBYIOT €ro nHTepecam, bmusHecy, KyrnbType, A3blKy U MMCbMEHHOCTN.

UA TaKke MOXeT MNomMoub

* MNopaepxkka pasHOOOpa3HOro U MHOros3bl4Horo HTepHeTa.
* Obecne4veHne bonbLlen KOHKYPEHLUNN, NHHOBaLUIA N NOTPEBUTENBCKOro
BblbOpa.

Co3gaBaniTe BO3MOXHOCTU Ana busHeca.

* MMpepnaranTte KapbepHble NPeMMyLLEeCTBa ANSA Pa3paboTYMKOB U CUCTEMHbIX
aaMUHUCTPATOPOB.

[TomMoub npaBUTESIbCTBaM 1 NMoOJIMTUKaM B JOCTUXKEHNN CBOUX IpaKaaH.

>(.

>(_




[Tooaepxka MHOrosA3bIYHOIMO N UHKMO3UBHOTIO
MHTepHeTa

* CerogHa MHTEPHET-HAceneHne CoCcTonT U3 5 MmnnapaoB akTUBHbIX
nonb3oBaTesien, u oXugaeTcd, YTo ewle Munnnapg BblnaeT B ceTb. briarogaps
UA OHM cMOryT BOCMNOSb30BaTbLCA BCEMU MpeumyLiectBamm VIHTepHeTa.

* BONbLWMHCTBO NOAEN B MUPE HE TOBOPSAT Ha aHIMUNCKOM Kak Ha pO4HOM
s3blke. Ha camom gerne Tonbko bonee TpeTu HaceneHmsa 3eMHOro Lapa
NCnonb3yeT NaTUHULY B aHITIMUCKOM A3blKe, B TO BPEMS Kak Muinnapabl
nogen npegnovnTaroT YnuTaTh U NMcaTb Ha apabckom, 9MONCKOM, KUTaUCKOM,
KNnpunnumue unu gpyrux wpudrax.

* [oToBHOCTb K UA obecnevnBaeT BaXKHble 9KOHOMMYECKME U coumarbHble
npenmMyLLecTsa noaaepXkm MHOros3bl4HbIX Nonb3oBaTtenen VIHTepHeTa:

* PacwmpeHne nx BO3MOXHOCTEN O0CTYyna U NOAKMIYEHNA K 3N1eKTPOHHON
TOprosne, MeCTHbIM CcoOobLLEecTBaM 1 NpaBUTENLCTBAM.

* TlpnHATHE N pacnpocTpaHeHNEe KynbTYPHbIX TPaauLun ¢ MOMOLLBIO S3blKa,
Kak yka3aHo B oTyeTe OpraHusaumm 3koHommveckoro CoTpyaHuyecTBa u
Pa3Buntua 3a 2016 rog 06 3KOHOMUYECKMX N coLmarnbHbIX MPEUMYLLIECTBAX
pasHoobpasns n oTKpbITOCTU NHTEpHETA.



[lonroroBka npunoxeHun K «UA-Ready»

* [Nogaepka Bcex AeNCTBUTENbHbIX JOMEHHbLIX UMEH U apeCcoB 3N1EKTPOHHOW
NOYThbI:

Kl E4 K21 Bl R

Accept Validate Process Store Display

* Accept: [Monb3oBaTtesib MOXXET BBOAUTb CUMBOJbI U3 CBOErO JTOKasIbHOro
cueHapunsd B TEKCTOBOE MNoOrJie.

* Validate: lNporpammHoe obecnevyeHne npMHNMaeT CUMBOSIbI U pacrno3HaeT
NX KaK 0ENCTBUTESbHbIE.

* Process: Cuctema BbINOMNHSAET onepauum ¢ CMMBOSIaMMU.

* Store: baza gaHHbIX MOXET XpaHUTb TEKCT 0e3 HapyLLUeHns nnu
NOBP EXAEHUS.

* Display: Npun na3snedyeHnn ns 6asbl NHGopMauna oTobpaxaeTca KOppPEKTHO.

I[*.*/



PaboTta Hag UA-roToBHOCTbLIO

>(_

Coobuiectso ICANN cosgano PykoBoadaLwyo rpynny rno yHuBepcasibHOMY
npuHaTuio (UASG) ansa rmobanbHoro npoasukeHusa rotoBHocTn K UA.

* |CANN akTmBHO npoasuraeT UA 1 okasbiBaeT (OoMHAHCOBYIO NOOOEPXKKY
UASG.

* UASG n ICANN paboTatoT Hag goctmxkeHmem rotoBHocTn UA nocpeacTtBoMm:

* OpraHusaums MHOOPMAaLIMOHHO-Pa3bACHUTENBHOM PaboTbl ANS NOBbILLEHUS
ocBedOMI1IEHHOCTU O npobnemax Bceobulero gocTyna.

* [lpoBegeHne aeTtanbHbIX UCCegoBaHUN ANA BbISIBNEHUSI TEXHUYECKUX
npobenos.

* HaxoxgeHue pelueHnin onsa ycTpaHeHUst TEXHUYECKMX Npobenos.

* OTnpaBka oT4eTOB 06 OLIMDKax B COOTBETCTBYIOLLNX MHCTPYMEHTAX, cucTteMax
N MPUNOXKEHUSIX.

* PagpaboTka n npoBegeHne TEXHNYECKOro 0by4eHUs No peLueHnsam ans
nogaepxkn UA-roToBHOCTW.



KTO MOXeT NOMOYb n1octuudb UA?

* CTOPOHHU KN TEXHONMOrM M — OpraHu3auuu, paspabarbiBatollye COOTBE TCTBYIOLL e
craHaapThl 1 Mepea0BOM OMbIT, @ TaKKe NOCTABLUK KA S3bIKOB Mp Orp aMMu p OBaHH S,
HHCTPYMEHTOB U Cpe .

* Pa3paboTuM KM TeXHONOrmmu — opraHu3auuu u OtaefibHble Nula, paspabarbiBatollue
1 pasBepTbhiBalOLue OHNANH-MPpUIOXKeHUSA U CY>XObl C 1CNOMb30BaHue M A3bIKOB
Mp Orp aMMup OBaHKU A, HHCTP YME HTOB 1 Cpe [

* MporpammHoe obecneyeHn e INEeKTPOHHOM NOYTbI U NOCTaBLUU KU YCnyr

* MocTaBLM KW NporpaMMHOro obecrneyvyeHn 1 3NEeKTPOHHOM NOYT bl —
opraHu3auuu ¥ YactHble N, MNpeaoCcTaBsowWue pasfuyHble MpuioXeHu 4,
UHCTP YMEHTbl 1 YTUJTUThl 111 9KOCH CTe Mbl 3J1¢ KTp OHHOW MOYThI.

* MocTaBWM KN yCNyr 351EKT POHHOM NMOYT bl — OpraHu3aluu 1 YacrHble NuLa,
Mp e 10CTaBNAOLWuUE YCNyru a1 9KOCK CTe Mbl 351e KTp OHHOW MOYTHI.

* AMW HU CTPaTOoOpP bl 3NIEKTPOHHOM NOYTbI (M CUCTEMHbIE) — OpraHu3aunu u
OoTaeSIbHble NuLa, pa3BepThiBaloWe U aAMUHUCTpHp YO e Mp Orp aMMHOe
obecneyYeHue u CNyXbbl, CBA3aHHbIe C 35ie KTp OHHOW MOYTOMN.

* FocypapcTBEHHbIe NONMM TU KN — MNp aBuTe NbCTBE HHble YMHOBHHK K1, CO31atoLLue
CMpOC Ha NpOxYKThbl 1 YCMYru, rOTOBble K BCe 0bLLe My 1OCTYNY, NyTe M OOHOBIE HI S
CTaHzap TOB 1OCTYMHOCTH | Mp OLie CCOB 3aKYMOK.

* YHUBEPCUTETbI- YHUBEp CUTETCKUE MpOrpamMmsbl, Np e anararoiue nporpamMmmsl Ha
nonydvyeHue CreneHu, cBA3aHHble ¢ UT.



[TpnHUMBI BCe OOLLIE MO
Npu3HAHUSA




[1pouecc nony4vyeHus
agpeca aneKTpoHHOU
NoYTbl NN JOMEHHOIO
NUMEHU B BNOE CTPOKU
CUMBOJIOB U3
NoNbL30BaTESIbCKOro
NHTepdeunca, danna
nnu API.

PekomeHgaumnn UASG

*  ONeMeHTbI NoSfIb30BaTEeNIbCKOro
NHTepgenca OoMKHbI NogaepKmeaTb:

*

*

Unicode.
CTpoku oo 256 cumBonos.

*  ASCIl-coBMeCcTUMbIN 3aKOaMPOBaAHHBLIN
TekcT («Punycoded») BmecTto Unicode.

*

*

FOHMKOL, NO yMOn4YaHuio.

TekcT, 3akogmpoBaHHbIn B Punycode,
oTobpaxkaeTcs TONbKO Toraa, Koraa oH
NPUHOCUT NONb3Y.



Validate

[1pouecc,
nocpencTBOM KOTOPOro
aJpec AIEKTPOHHON
NOYTbl MU OOMEHHOE
NMSA — MONYyYEeHHbIV
NN OTNPaBMEHHbIN —
npoBepseTCcd Ha
NpaBUNbHOCTb
CUHTaKcuca.

PekomeHgaumnm UASG

*  Cawmbln npocToun crnocob ydeanTbes, YTo
BCE AENCTBUTENbHbIE JOMEHHbIE MMEHa
NPUHUMALOTCS.

*  He gomkHO npoucxoauTtb 6e3
HeobxoaumocTn. Ecnu pa :

*

*

*

MpoBepka TLD no aBTopuTeTHOM Tabnuue.
3anpocuTtb foMeHHoe umsa B DNS.

TpeboBaTb NOBTOPHOrO BBOAA agpeca 3f1IEKTPOHHOM
NoYThl.

MpoBepsATb CUMBOIbI — HET «3anpeLleHHbIX»
KOZ0BbIX TOYEK.

OrpaHn4bTeCb HECKOSTbKMMM NpasunamMmm 4sisi BCen
MeTku, onpeaeneHHbeiMmn B RFC.

Ecnn cTpoka cooepXnT «, », npeobpasoBaTtb B «.»


Выступающий
Заметки для презентации
Многие программисты обучены валидации, следуя эвристикам, которые требуют проверки того, что домен верхнего уровня имеет «правильное» количество букв или что буквы взяты из набора символов ASCII. Эти эвристики больше не применимы из-за введения доменных имен, содержащих более трех символов, и символов Unicode (не ASCII).


[onrocpo4Hoe u/unm
BPEMEHHOE XpaHeHue
OOMEHHbIX UMEH U
agpecoB 3NIEKTPOHHOM
NoYThl.

PekomeHgaumnn UASG

*

[MpunoxeHns/cepBUCHI OOIMKHbI
nogaepxueaTtb Unicode

NHdpopmauma, xpaHawasaca B UTF-8, korga
9TO BO3MOXHO

PaccmoTpuTe CKBO3HbIE CLEHapun nepeq
npeobpasosaHnem mexay A-Labels n U-
Labels

*  PaccMoTpuTe BO3MOXHOCTb XpaHeHusi B 06omx
dopmaTax

UeTko nomevaunTe agpeca 3/1EKTPOHHON
NoYTbl U JOMEHHbIE MMEHa BO BpPeEMS
XpaHEeHUA


Выступающий
Заметки для презентации
Независимо от срока жизни данных, они должны храниться в форматах, определенных RFC (предпочтительно), или в других форматах, которые могут преобразовываться между форматами, определенными RFC.UTF-8 (формат преобразования Unicode). Некоторым системам также может потребоваться поддержка UTF-16, но обычно предпочтительнее UTF-8. Следует избегать UTF-7 и UTF-32.Рассмотрите все сквозные сценарии, прежде чем преобразовывать A-метки в U-метки и наоборот при сохранении. Может оказаться желательным хранить в файле или базе данных только U-метки, поскольку это упрощает поиск и сортировку. Однако преобразование может иметь последствия при взаимодействии со старыми приложениями и службами, не поддерживающими Unicode. Рассмотрите возможность хранения в обоих форматах.Случаи, когда адреса электронной почты и доменные имена были зарегистрированы в поле «автор» документа или «контактная информация» в файле журнала, приводили к потере происхождения адреса.


Process

[fponcxonut BCAKU MU
pas, kornga aapec

ane KTp OHHOW MNOYThI
U1 7OMe HHOe nMS

1 CMONb3ye TCA
NpUNOXeHueM unu
cnyxbon gng
BbIMNOMHe HU A 1e UCTBUSA
unu rnpeobpasyercd B
anbTep HaATH BHbIV

¢ Oop Mar.

PekoMeHmauuu UASG

*

[MpoBepbTE KOAOBbLIE TOYKU, HE
onpeneneHHbIe NPU co3aaHnin
NPUNOXeHU S/ CNy>XObl — He OOSTKHbI
«HapywaTtb» Mosib30BaTESIbCKU M
NHTEepdenc.

Ncnonbaynte noanepxmsaemole API c
nogaepxkom Unicode.

cnonb3ynTte nocrneaHne OKYMEHTbI
npoTtokosna n tTabnuy IDNA gns
NWHTEPHaUMOHaNN3npoBaHHbIX JOMEHHbIX
MMEH..

ObpaboTka B UTF8 Besae, rae ato
BO3MOXHO.


Выступающий
Заметки для презентации
Действие (например, поиск или сортировка списка)Альтернативный формат (например, сохранение ASCII как Unicode).Дополнительная проверка может также происходить во время обработки. Доменные имена и адреса электронной почты могут обрабатываться неограниченным количеством способов*, что усиливает потребность в соглашениях, обеспечивающих согласованное понимание и классификацию данных. *Примеры: идентификация людей в Новой Зеландии с помощью поиска в cCTLD .nz; идентифицировать фармацевтов, выполнив поиск по адресам электронной почты user@*.pharmacist. Рекомендации: Поскольку стандарт Unicode постоянно расширяется, кодовые точки, не определенные при создании приложения или службы, следует проверять, чтобы убедиться, что они не «сломают» работу пользователя. Отсутствие шрифтов в базовой операционной системе может привести к неотображаемым символам (часто для их представления используется символ «»), но эта ситуация не должна приводить к фатальному сбою. Используйте поддерживаемые API с поддержкой Unicode. Используйте последнюю версию протокола интернационализированных доменных имен в приложениях (IDNA) [http://tools.ietf.org/html/rfc5891] и таблицы [http://tools.ietf.org/html/rfc5892] для интернационализированных доменных имен ( ИДИ).По возможности обрабатывать в формате UTF-8.Убедитесь, что продукт или функция правильно обрабатывает числа. Например, цифры ASCII и представления азиатских идеографических чисел следует рассматривать как числа. [RFC5892, ссылка выше]Обновляйте приложения и серверы/службы вместе. Если сервер поддерживает Unicode, а клиент не поддерживает Unicode или наоборот, данные необходимо будет преобразовывать в каждую кодовую страницу каждый раз, когда данные перемещаются между сервером и клиентом.Выполняйте проверки кода, чтобы избежать атак переполнения буфера. При преобразовании символов текстовые строки могут существенно увеличиваться или уменьшаться.


Process (npogomnxkeHue)

[TponcxoauT BCAKUA
pas, Korga agpec
9NEKTPOHHOM MOYThI
NN JOMEHHOE NMS
NCMOJSIb3yeTCH
NPUNOXEHNEM UMK
cnyxoon gns
BbIMONHEHNSA OENCTBUS
nnn npeobpasyeTcs B
arnbTepHaTUBHLIN
doopmar.

PekomeHgaumnm UASG

*

Ybegutecb, YTo Yyncra obpabartsiBatoTcs
OOMKHBIM 0O0pa3om

PaccmaTtpusanTte undpsl ASCII v
npeacTaBrneHns asnaTcknx
noeorpadounyecknx Ynucen Kak ymcna

O6HOBNATL NPUNOXEHNA N CepBepbl/CepBUCHI BMECTE

BeinonHAnTe npoBepkn koaa, YToobl
n3dexaTb arak rnepernosiHeHna dydepa.


Выступающий
Заметки для презентации
Действие (например, поиск или сортировка списка)Альтернативный формат (например, сохранение ASCII как Unicode).Дополнительная проверка может также происходить во время обработки. Доменные имена и адреса электронной почты могут обрабатываться неограниченным количеством способов*, что усиливает потребность в соглашениях, обеспечивающих согласованное понимание и классификацию данных. *Примеры: идентификация людей в Новой Зеландии с помощью поиска в ccTLD .nz; идентифицировать фармацевтов, выполнив поиск по адресам электронной почты user@*.pharmacist. Рекомендации: Поскольку стандарт Unicode постоянно расширяется, кодовые точки, не определенные при создании приложения или службы, следует проверять, чтобы убедиться, что они не «сломают» работу пользователя. Отсутствие шрифтов в базовой операционной системе может привести к неотображаемым символам (часто для их представления используется символ «»), но эта ситуация не должна приводить к фатальному сбою. Используйте поддерживаемые API с поддержкой Unicode. Используйте последнюю версию протокола интернационализированных доменных имен в приложениях (IDNA) [http://tools.ietf.org/html/rfc5891] и таблицы [http://tools.ietf.org/html/rfc5892] для интернационализированных доменных имен ( ИДИ).По возможности обрабатывать в формате UTF-8.Убедитесь, что продукт или функция правильно обрабатывает числа. Например, цифры ASCII и представления азиатских идеографических чисел следует рассматривать как числа. [RFC5892, ссылка выше]Обновляйте приложения и серверы/службы вместе. Если сервер поддерживает Unicode, а клиент не поддерживает Unicode или наоборот, данные необходимо будет преобразовывать в каждую кодовую страницу каждый раз, когда данные перемещаются между сервером и клиентом. Выполняйте проверки кода, чтобы избежать атак переполнения буфера. При преобразовании символов текстовые строки могут существенно увеличиваться или уменьшаться.


OTobpaxeHune
NPOUCXOOUT BCAKUA
pas, Korga agpec
9NEKTPOHHOMN MNOYThbI
NN JOMEHHOE NMS
oTobpaxaeTca B
Nosib30BaTENbCKOM
NHTEPdENCe.

PekomeHgaumnm UASG

*

[Noka3aTb Bce kogoBble ToYkn Unicode,
nogaepxmeaembole 6a3oBon onepaLnoHHON
CUCTEMOMN.

[Tpn paspaboTke NpunoxeHUA/Crnyxobbl nnm
paboTe C peeCTpoM yunTbiBanTe
noanepXxnBaemble S3bIKU.

[MpeobpasoBaHne AaHHbIX, OTAINYHbIX OT
Unicode, B Unicode nepepn oTobpa)keHnem.

KoHeuHbIW nonb3oBaTternb OOMKeH YyBUOETb
“everyone.# A 73" BMECTO “everyone.xn--
g9jyb4c.”


Выступающий
Заметки для презентации
Отображение доменных имен и адресов электронной почты обычно не вызывает затруднений, если используемые сценарии поддерживаются базовой ОС, а строки хранятся в Unicode; однако в противном случае могут потребоваться преобразования для конкретного приложения.РекомендацииОтображение всех кодовых точек Unicode, которые поддерживаются базовой операционной системой. Если приложение поддерживает свои собственные наборы шрифтов, должна быть предложена комплексная поддержка Unicode для коллекции шрифтов, доступных в операционной системе.При разработке приложения или службы или при работе с реестром учитывайте поддерживаемые языки и убедитесь, что ОС и приложения поддерживают эти языки.Преобразование данных, отличных от Unicode, в Unicode перед отображением. Например, конечный пользователь должен видеть «все.みんな», а не «все.xn--q9jyb4c». (Это преобразование является примером обработки с поддержкой UA).Отображать Unicode по умолчанию. Используйте текст Punycoded для пользователя только тогда, когда это приносит пользу. Дополните отображение Unicode текстом при наведении Punycoded в качестве смягчения последствий.Учтите, что адреса со смешанным шрифтом станут более распространенными. Некоторые символы Unicode могут выглядеть одинаково для человеческого глаза, но по-разному для компьютеров. Не думайте, что строки со смешанным сценарием предназначены для злоумышленных целей, таких как фишинг, и если пользовательский интерфейс обращает внимание пользователя на эти строки, убедитесь, что он делает это не так, как хотелось бы.наносит ущерб пользователям нелатинских шрифтов. Узнайте больше о соображениях безопасности Unicode по адресу: http://unicode.org/reports/tr36/.Используйте обработку совместимости Unicode IDNA, чтобы соответствовать ожиданиям пользователей. Чтобы узнать больше, перейдите по ссылке: http://unicode.org/reports/tr46/.Помните о неназначенных и запрещенных символах. Узнайте больше в RFC 5892: https://tools.ietf.org/rfc/rfc5892.txt.


Display ([poaomkeHue)

OTobpaxeHune
NPONCXOANT BCAKUA
pas, Korga agpec
9NEKTPOHHON MOYThI
NN JOMEHHOE NMS
oTobpaxaeTca B
Nofb30BaTENbCKOM
NHTEpdence.

PekomeHgaumnn UASG

*  OTtobpaxaTb Unicode no ymonyaHuio

*  Wcnonb3yuTte TekcT Punycoded TonbKo Toraa,
Korga 9TO NPUHOCUT MOSb3y

* Y4yTute, YTO agpeca co CMeLlaHHbIM LPUGTOM
CTaHyT 6onee pacnpoCTpaHEHHbIMM.

* Kcnonb3ynte 06paboTKy COBMECTUMOCTU
Unicode IDNA, 4Tobbl COOTBETCTBOBATb
OXuaaHuaM Nnosfib3oBaTeneun

*  bynbTe B Kypce He Ha3Ha4YeHHbIX U
3anpeLleHHbIX CUMBOIOB


Выступающий
Заметки для презентации
Отображение доменных имен и адресов электронной почты обычно не вызывает затруднений, если используемые сценарии поддерживаются базовой ОС, а строки хранятся в Unicode; однако в противном случае могут потребоваться преобразования для конкретного приложения.РекомендацииОтображение всех кодовых точек Unicode, которые поддерживаются базовой операционной системой. Если приложение поддерживает свои собственные наборы шрифтов, должна быть предложена комплексная поддержка Unicode для коллекции шрифтов, доступных в операционной системе.При разработке приложения или службы или при работе с реестром учитывайте поддерживаемые языки и убедитесь, что ОС и приложения поддерживают эти языки.Преобразование данных, отличных от Unicode, в Unicode перед отображением. Например, конечный пользователь должен видеть «все.みんな», а не «все.xn--q9jyb4c». (Это преобразование является примером обработки с поддержкой UA).Отображать Unicode по умолчанию. Используйте текст Punycoded для пользователя только тогда, когда это приносит пользу. Дополните отображение Unicode текстом при наведении Punycoded в качестве смягчения последствий.Учтите, что адреса со смешанным шрифтом станут более распространенными. Некоторые символы Unicode могут выглядеть одинаково для человеческого глаза, но по-разному для компьютеров. Не думайте, что строки со смешанным сценарием предназначены для злоумышленных целей, таких как фишинг, и если пользовательский интерфейс обращает внимание пользователя на эти строки, убедитесь, что он делает это не так, как хотелось бы.наносит ущерб пользователям нелатинских шрифтов. Узнайте больше о соображениях безопасности Unicode по адресу: http://unicode.org/reports/tr36/.Используйте обработку совместимости Unicode IDNA, чтобы соответствовать ожиданиям пользователей. Чтобы узнать больше, перейдите по ссылке: http://unicode.org/reports/tr46/.Помните о неназначенных и запрещенных символах. Узнайте больше в RFC 5892: https://tools.ietf.org/rfc/rfc5892.txt.
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